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Necesidades globales

e Seqguridad

- La base de las
relaciones es la
confianza.

- |dentificacion /
autenticacién -
e Recursos
- ¢QUién suministra
los datos?

- ¢Donde se
almacenan?
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Proveedor

 Autenticacion
« Arquitectura sencilla
e Sistema escalable

e (Necesita almacenar
datos?

- ¢Cuales?
- ¢Para qué?
- 1iLOPD!!
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Usuario

« Rapidez

» Sencillez

« Eficacia

* iiiUSABILIDAD!!!
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Panorama actual

* Pluralidad de tecnologias

- Métodos de autenticacion.

- Representacién de la
Identidad. o 8t G, st

« Multitud de servicios ——

- Fatiga por contrasenas. |
it

« Recursos ==
- Federar servicios es g
una tarea compleja_ «Sorry about the odor. I have all my

passwords tattooed between my toes.”
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Solucion ideal

Otros servicios

Propagacion
A
identidad

Tramites burocraticos

{extension del uSs0)




Herramientas

B

« 7/ leyes de la identidad digital

« Servicios Web
« SAML

* InfoCards

« eduroam
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Metasistema de identidad

e (Qué es?
 Roles:

- Proveedor de identidad (IP)
- Consumidor de identidad (RP)
— Usuario (selector de identidad)

1
I P P 2 -~ req P req RP_- IPPPTTIIT RP
autenticacion *'*-.* ‘."'
3
S 4
D ID
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£23 Caso practico InfoCard
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9. lIdentidad 12. Servicio

‘ 11. Identidad R P

IP

8. Credenciales +
Peticion de identidad

2. Emision de Infocard 5. Formulario éldentidad?

-«

1. Peticion de Infocard 4. Peticion de acceso

Usuario

3. Importar Infocard
6. Seleccionar Infocard
7. Autenticacion
10. Consentir el envio
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Consideraciones InfoCard

« Automatizacion de la autenticacion

e Tipos de tarjeta

- Autoemitida

 Formularios
e Sequridad no prioritaria

- Gestionada
« Métodos de autenticacion

- Usuario/contrasena
- Smartcards, certificados, e-DNI
- Tarjeta autoemitida (Cardld+claves RSA)

Samuel Mufioz Hidalgo
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eduroam

« “Abre tu portatil y conéctate”

 Red universitaria

« Confederacidn

* Ventajas e inconvenientes

 Jerarquia I TR —

RADIUS : (.de .nl uk efcetera)
Proxy Server. ©

Natiofial = national level forwarding Naltonal
Proxy Server = = institution-b.uk etcetera) Proxy Server . ©
Grganifational ¢ Organizational Drganifational ¢ Organizational =
RADIUS Server ¢ RADIUS Server & RADIUS Server ¢ RADIUS Server

A ; B A C f;; D :
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simpleSAMLphp + InfoCard

 simpleSAMLphp e

- SSO (Web) O
simpleSAMLphp

« Modulo InfoCard
- Fuente de autenticacion

, a h
- Generador de tarjetas
- Proveedor de identidad

- Intercambio de metadatos 4
(MEX)
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Juntando todo

« Tipo de autenticacion
- Credencial autoemitida. ¢Seguridad?
* Objetivo: conectar a eduroam

- USSO
- PEAP

« COmo fluye por el sistema eduroam

- Se envia un Cardld.
* PPID (unidireccional)

- Se recibe una identidad digital.
« Referencia. URL de un solo uso.

Samuel Mufioz Hidalgo
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Arquitectura

1. Credenciales de eduroam

.................... : Servidor

e Metasistena ! Y e
usSsoO
 eduroam o —

Emision de
Infocards

Base de datos

- Credenciales de usuario
- Usuarios conectados

Proveedor de

- conectividad
- credenciales )

e Herramienta de SSO = ccemmaws — |

|
|
Herramienta de ; |
inicio de sesion |
|
|

|
- simpleSAMLphp :
: e ..SP (biblioteca) i
|
|
|

« BB.DD.
PostgreSQL
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SP (aula virtual) @

Dominio del sistema de S50 |

5P (federado) SP (federado) |

* SP: proveedores de servicio |



La maquina del usuario

e Suplicante
 Selector de identidad

B DigitalMe Card Selector

LI 4 S -
Y idp.ic
O I I e < O r u I O I I e r The relying party requires a security token . Select
a card or click cancel to exit without sending a

tttttt

- Conexion con el
selector de identidad = I T S

- Gestidn de
certificados l

- Conexidon con el |
suplicante

Surname  wvalue-surname

e-mail value-emailaddress
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Caso de uso completo

 Lanzar conector

- Verificacién automatica de certificados
« Seleccionar tarjeta autoemitida

- O creacion de la misma
« Conexidén automatica con eduroam

 Importar identidad digital

./

\J

so de
so de

a Infocard para SSO
a infocard para uSSO

- No real pero automatizable

Samuel Mufioz Hidalgo
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Conclusiones

« Seguridad
- Comunicaciones TLS

- XMLSEC (tarjetas y tokenes)
- PPID (generacion, envio, credencial+RSA)

 Problemas de eduroam
- Desconexién y abuso
« Aceptacion general

e Otros competidores: OpeniD

Samuel Mufioz Hidalgo
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Predicciones

« Desarrollo de librerias

« Necesidad de un selector de identidad
- Multiplataforma (Android)

- Extensible por complementos (Openlid, QR, ...

- Ejemplos de compras digitales
e Suplicante
- OpenlX

— Comunicacion con el selector (conector
Innecesario)

Samuel Mufioz Hidalgo
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A posteriori

* Proyecto Moonshot
» Selector para OpenliD

« Active Directory ”
Federation Services 2.0 |

« e-DNI

e Toma de conciencia de
privacidad en las redes
socClales.
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Contribuciones

« Mdédulo InfoCard para simpleSAMLphp

- RP: consumir identidad
- |[P: generar tarjeta, generar token (STS), MEX

« Modificacidn en wpa supplicant para el
manejo de la identidad digital

- TLV (SMH): Cardld
- URL de un solo uso.

« Conector
- Usabilidad, cierre de la prueba de concepto.

Samuel Mufioz Hidalgo
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Preguntas

* Preguntas
e Sugerencias
e Peticiones

e« Ofertas

24



	Página 1
	Página 2
	Página 3
	Página 4
	Página 5
	Página 6
	Página 7
	Página 8
	Página 9
	Página 10
	Página 11
	Página 12
	Página 13
	Página 14
	Página 15
	Página 16
	Página 17
	Página 18
	Página 19
	Página 20
	Página 21
	Página 22
	Página 23
	Página 24

